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1. protokoli za prenos podatkov

Ljudje se Tahko sporazumevamo med sabo samo, Ce govorimo
isti jezik. Racunalniki niso prav nic na boljsem, le da
racunalniski jezik za medsebojno sporazumevanje ponavadi
imenujemo protokol za prenos podatkov. Tako kot obstaja
mnozica CloveSkih jezikov, obstaja Se veliko vecja mnozica
racunalniskih jezikov, prilagojenih najrazlicnejsim zahtevam
in okusom programerjev.

Med radioamaterji je prav gotovo danes najbolj razsirjen
protokol za packet-radio, imenovan AX.25. O packet-radiu 1in
protokolu AX.25 smo imeli tudi pri nas kar Tepo Stevilo
predavanj in objavljenega gradiva. Tudi za zamudnike 1in
novopecene radioamaterje je poskrbljeno s knjigami, na primer
z zbornikom "Digitalni Mostovi" (evropski projekt Phare, RTV
klub Murska Sobota).

Gobezdala, ki se na racunalnike cCisto nicC ne spoznajo,
zadnje case veliko govorijo o internetu kot strasni novosti.
Internet je v resnici zelo star protokol, bolj tocno zbirka
protokolov za prenos podatkov med racunalniki, ki so se zaceli
razvijati pred vecC kot tremi desetletji na ameriskih univerzah
na pobudo ameriske ustanove za raziskovanje novih obrambnih
(vojaé%ih) tehnologij DARPA (Defense Advanced Research Projects
Agency

Na sreCo je DARPA pustila hekerjem dokaj proste roke,
da so preizkusili mnozico najrazlicnejSih resitev in se sprot1
uc¢ili na Tastnih napakah. Internetni protokol (IP) je na primer
nacrtovan tudi za slucaj napacnega delovanja ali celo sesutja
operacijskega sistema enega ali vecC racunalnikov v omrezju.
Najpomembnejsa lastnost internetnega protokola pa je verjetno
ta, da je bil ze od vsega zacetka nacrtovan tako, da je
nadgradljiv v obe smeri: v svoji notranjosti lahko prenasa
podatke za protokol na visSjem nivoju, sami IP okvirji pa se
lahko vgradijo v Se vecje okvirje protokola na nizjem nivoju,
ki je Tahko tudi sam zase internetni protokol.

Sestava IP okvirja inacice 4, ki se danes v glavnem
uporablja, je prikazana na sliki 1. IP okvir sestavljata
glava in podatk1 Glava ima najmanj 20 bajtov, sicer pa mora
biti dolzina glave celostevilski mnogokratnik 32 bitov.

Takoj na zacetku glave je oznaka inacCice (4) 1in Stevila
32-bitnih besed glave (5 ali vecC v slucaju opcij), tako da
je prvi bajt IP okvirja najveckrat heksadecimalno Stevilo $45.

Celotna dolzina IP okvirja, glava in podatki, se meri
v bajtih in je zapisana s 16-bitnim Stevilom. Najvecja dolzina
IP okvirja je zato lahko 65535 bajtov, v praksi pa se
uporabljajo precej krajsi okvirji. Opis internetnega protokola
zahteva, da zna vsak udelezenec prenasati in obdelovati



okvirje dolzine vsaj 576 bajtov.

Ob vzpostavitvi zveze se udelezenca seveda lahko
dogovorita za medsebojno sporazumevanje z daljsimi okvirji, ce
to oba zmoreta in zelita. Vsak udelezenec sporoCi svoj MTU
(Maximum Transfer uUnit), to je najvecjo dopustno dolzino
okvirja. Zveza potem tece naprej z manjso od obeh vrednosti
MTU. Najpogosteje se uporablja MTU 1500 bajtov, kar dopusca
Ethernet vmesnik.

Ce IP okvirji naletijo na svoji poti na ozko grlo, ki
ne dopusca tako velikega MTU, se veliki okvirji Tahko drobijo
(fragmentirajo) v vecC manjsih okvirjev. vsak manjsi okvir
se potem opremi z lastno IP glavo, ki vsebuje podatke o
drobljenju okvirja in tocCnem polozaju drobca v celoti. Vsi ti
podatki omogocajo, da se na drugi strani MTU ozine drobci spet
sestavijo v prvotni IP okvir.

Pogosta napaka racunalniskih omrezij je zankanje, ko si
zaradi napacnih podatkov o usmerjanju racunalniki podajajo
v krogu isti okvir. Zankanje resuje Stevec 21v1jenjske dobe
okvirja. IP okvir zacCne svojo pot z 32 a11 64 2iv1jenji"
in pri vsak1 obdelavi okvirja izgubi eno "Zivljenje". Ko
izgubi vsa "zivljenja", se okvir zavrze.

Glavni koristni tovor IP glave so naslovi poSiljatelja
in naslovnika okvirja. V inacici 4 so naslovi 32-bitna
Stevila, ki jih za cCloveske uporabnike zapisemo v obliki
Stirih decimalnih Stevil med 0 in 255, od katerih vsako
predstavlja enega od Stirih bajtov 32-bitnega naslova.
Decimalna Stevila loc¢imo s pikami, 44.150.1.1 je na primer
IP naslov streznika SS50LEA.

Pri izbiri Stevil za naslove veljajo nekatere omejitve.
Prvo Stevilo na primer ne sme biti vecCje od 223 1in po prvotni
delitvi IP naslovov doloca tudi velikost omrezja, to je deli
32-bitni IP naslov v naslov omrezja in naslov racunalnika. Kot
je v racunalniskih omrezjih v navadi, naslov racunalnika s
samimi enicami predstavlja krozni poziv (to se je svoj cas
uporabljalo celo za SSID 15 v AX.25v1l), naslov racunalnika s
samimi niclami pa skupni naslov omrezja.

IP glava vsebuje Se kontrolno vsoto, ki ScCiti vsebino
glave okvirja, in opis vrste podatkov, bolj tocno viSjega
protokola, ki ga vsebuje podatkovno polje. Ce internet
primerjamo s packet-radiom, potem IP glava ustreza klicnim
znakom v AX.25 okvirju. IP glavi so lahko dodane Se opcije,
ki morajo biti v vsakem slucaju zakljucCene na mejo 32-bitne
besede s polnilom.

Ker IP glava vsebuje le naslove, moramo vzpostavljanje in
podiranje zveze ter prenos in potrjevanje podatkov zaupati
viSjemu protokolu. V protokolu AX.25 za packet-radio za to
skrbi kontrolni bajt, ki sledi klicnim znakom. V internetu pa
lahko podatki, ki sledijo IP glavi, vsebujejo najrazlicnejsSe
protokole na visjem nivoju.

V zvezah po internetnem omrezju se najpogosteje uporablja
TCP (Transmission Control Protocol). TCP ima lastno glavo
dolzine 20 bajtov in podatkovno polje. TCP poskrbi za rusenje
in vzpostavljanje zveze, ko sporoci tudi MSS (Maximum Segment
Size), to je najvecjo dolzino podatkovnega polja. MSS je
ponavadi nastavljen na 1460 bajtov, kar da skupaj z 20 bajti
TCP glave in Se 20 bajti IP glave MTU 1500 bajtov.



TCP poskrbi tudi za pravilni vrstni red oddajanja
podatkov in potrjevanja sprejema, saj lahko razlicni IP okvirji
iste zveze potujejo po razlicnih poteh. TCP glava zato vsebuje
kazalec na polozaj podatkov, ki sledijo glavi, ter kazalec za
potrditev sprejema podatkov v obratni smeri. TCP glava hkrati
ureja hitrost prenosa s Stevilom RWIN (Receive WINdow), to je
velikostjo sprejemnega okna, preden se posSilja potrditev
sprejema.

Koncno, TCP glava vsebuje dodatek k naslovu posSiljatelja
in naslovnika, dve 16-bitni stevilki portov. Stevilki portov
omogocCata vec vzporednih zvez med istima IP naslovoma, podobno
kot SSIDji omogocajo vecC vzporednih zvez med istima klicnima
znakoma v AX.25. Stevilke portov piSemo z decimalnimi Stevili
od 0 do 65535.

Stevilke portov navedemo le v slucaju, Ce se razlikujejo
od obicajnih Stevilk za doloceno vrsto usluge. HTTP dostop
na primer obicajno uporablja port 80, na LJUBBS pa izjemoma
8080. Naslov 44.150.1.200:8080 torej pomeni HTTP dostop do
LJUBBS.

TCP glava 1in podatki, ki ji sledijo, so zasciteni s
16-bitno kontrolno vsoto v TCP glavi. Enostaven izracun
kontrolne vsote tako v IP glavi kot v TCP glavi kaze na
zastarelost protokola TCP/IP: CRC polinomski delilnik, ki ga
uporabljamo v AX.25 packet-radiu, je veliko bolj zanesljiv
detektor napak pri enakem Stevilu kontrolnih bitov.

Razen s TCP se amaterji srecamo Se s protokoloma UDP
(User Datagram Protocol) in ICMP (Internet Control Message
Protocol), ki se prav tako vgrajujeta v IP okvirje. Ce
naredimo primerjavo s packet-radiom, potem TCP ustreza
obicajni packet-radio zvezi z vzpostav]janjem zveze,
potrjevanjem sprejema in podiranjem zveze, UDP pa ustreza
oddaji UI (beacon) okvirjev, ki ne zahtevajo vzpostavljanja
zveze niti potrditve sprejema. Koncno, ICMP se uporablja za
sporocanje izjemnih dogodkov in napak pri prenosu IP okvirjev.

Uporaba TCP/IP je bila dolga leta omejena na povezave
med (redkimi) velikimi racunalniki, s katerimi so upravljali
izkTjucno svecCeniki v belih haljah. Radioamaterji smo se
sicer zgodaj zagrebli za celo skupino internetnih naslovov
44 .x.x.x, ko IP Stevilke niso zanimale Se nikogar. S pocCasnimi
modemi in Se pocasnejSimi cenenimi racunalniki pa je dolga
leta TCP/IP predstavljal radioamaterjem le kompliciran in
neucinkovit nacin dela v packet-radiu.

Proizvajalci osebnih racunalnikov, omreznih kartic 1in
programske opreme so najprej silili vsak s svojim protokolom
za racunalniska omrezja, ki je bil seveda nezdruzljiv z
ostalim svetom in ponavadi tudi poln napak. zastareli 1in
napol pozabljeni TCP/IP se je naenkrat izkazal kot zanesljiva
resitev, ki jo povrhu govorijo prav vsi racunalniki in
programska oprema razlicnih proizvajalcev.

Ceneni racunalniki so po drugi strani privedli v
strmoglavo povecanje Stevila uporabnikov TCP/IP protokola. Ker
je namen racunalniskih omrezij prav ta, da omogocajo zvezo med
vsemi racunalniki na svetu, je zacelo primanjkovati prostih
IP Stevilk. Proizvajalci programske opreme so si zato izmislili
nekaj trikov, kako zmanjsati porabo IP Stevilk, na primer z
dinamicnim dodeljevanjem IP Stevilk aktivnim udelezencem v



prometu, ki se po podiranju zveze lahko takoj dodelijo
novim udelezencem. Pomanjkanje IP Stevilk naj bi razresila
nova inacica 6 internetnega protokola, ce se bo seveda kdaj
uveljavila.

Radioamaterji imamo pri vsem skupaj veliko sreco, da se
Tahko izvijemo iz vrtinca mracnega dogajanja okoli trzenja
interneta. zasnova interneta je bila od vsega zacetka pred
tridesetimi leti Cisto radioamaterska: jaz poskrbim za mojo
opremo in ti poskrbis za tvojo, povezeva pa se zato, ker je
to v obojestranskem interesu. Na drugi strani lahko iz razvoja
interneta potegnemo radioamaterji zase marsikatero korist,
predvsem v obliki uporabe izdelanih protokolov in programske
opreme tudi v naSih radioamaterskih zvezah.

2. Prenos IP okvirjev po amaterski packet-radio zvezi

Za razliko od profesionalcev smo radioamaterji zelo hitro
pogruntali, da je paketni prenos prava stvar za nasSe radijske
zveze. Ker je bil TCP/IP prekompliciran in tudi nekoliko
zastarel, smo se pri packet-radiu navsezadnje odlocili za
enostavnejsi protokol AX.25. Izbira doloCenega protokola na
sreco v racunalniskih omrezjih ni omejujoca: v izbrani protokol
Tahko v podatkovno polje Se vedno vgradimo druge protokole na
visjem nivoju.

vgradnja TCP/IP okvirja v AX.25 okvir je prikazana na
sliki 2. Najenostavnejsa resitev je ta, da celoten IP okvir
vgradimo v podatkovno polje AX.25 okvirja. Taksen AX.25 okvir
oznacimo s PID bajtom $CC za razliko od obicajnih packet-radio
zvez, kjer je PID postavlijen na $F0. Ze tu se vidi podobnost
med AX.25 in IP: povsem enako kot IP tudi AX.25 dopusca v
svoji notranjosti protokol na visjem nivoju, vrsto prenasanih
podatkov pa opisuje PID polje.

Ker je TCP/IP sam sposoben vzpostavljati zveze,
potrjevati sprejem ter zagotavljati brezhiben prenos podatkov,
lahko za prenos IP okvirjev uporabimo kar UI (beacon) okvirje
protokola AX.25 s kontrolnim bajtom $03. Protokol AX.25 sluzi
v tem slucaju le za naslavljanje v packet-radio omrezju, vse
ostalo pa poCne TCP/IP. Taksnemu nacCinu vgradnje TCP/IP
okvirjev v AX.25 pravimo_tudi datagramski (DG) nacin.

Ce je AX.25 zveza slaba in se veliko okvirjev 1izgubi,
postane datagramski nacin neucinkovit, saj so TCP ponavljanja
pocCasnha. TCP ponavljanja so nacrtovana za zanesljive zicne
zveze, kjer so izgubljeni okvirji izjemen dogodek (dupleksne
zveze) ali pa za ponavljanja poskrbijo zZe gonilniki na zelo
nizkem (hardverskem) nivoju (Ethernet).

V slucaju slabe AX.25 zveze vgradimo TCP/IP okvirje v
Info okvirje AX.25 zveze, kar imenujemo tudi Vvirtual Circuit
(vC) nacin dela. Vv slucaju virtual Circuit moramo seveda
poskrbeti za vzpostavljanje in ruSenje AX.25 zveze z
obicajnimi okvirji SABM, DISC, UA in DM ter potrjevanje
sprejema z okvirji RR, RNR in REJ. Ce Virtual Circuit deluje
pravilno, potem za vsa ponavljanja poskrbi AX.25 in so TCP
ponavljanja zelo redka.

Do tu izgleda vse enostavno, Ce se le AX.25 in IP ne bi
stepla pri osnovnem dogovoru o dolzini okvirja. Izvirni AX.25
je nastal v Casu, ko so imeli amaterjem dostopni racunalniki



zelo majhen pomnilnik, kar je bil glavni vzrok za omejitev
dolzine podatkovnega polja na 256 bajtov. Na drugi strani IP
zahteva moznost prenosa okvirjev brez drobljenja do vsaj

576 bajtov dolzine, obicajna vrednost za MTU pa je 1500 bajtov.

V datagramskem nacinu dela premagujemo gornjo omejitev
na dva nac¢ina. Prva, boljSa reSitev je ta, da v AX.25
dopustimo tudi daljSe okvirje do dolzine vsaj 1500 bajtov, kar
za sodobne racunalnike ne predstavlja nobene tezave. Le kaksSen
star, nemarno napisan program za packet-radio (TFPCX) se lahko
sesuje, ko slucajno sl1iSi predolg okvir, cCeprav ni bi njemu
naslovljen. V izvirnem opisu AX.25 je namrecC predvidena
moznost soobstoja drugih protokolov in daljsih okvirjev na
istem radijskem kanalu. Na predolge okvirje mora AX.25 postaja
primerno odgovoriti (okvir FRMR), ko so naslovljenji njej,
oziroma jih mora preprosto pres11sat1 ko so naslovljeni
drugam.

Druga, slabSa resSitev je ta, da prevelike IP okvirje
zdrobimo v manjse (IP fragmentacija) ter vsakemu drobcu dodamo
IP glavo s podatki o drobljenju. Vv drugem slucCaju seveda
prenasamo kup nepotrebne navlake s podatki o drobljenju
okvirjev. Prenos in usmerjanje velikega Stevila majhnih
okvirjev predstavlja veliko in povsem nepotrebno obremenitev
vseh racunalnikov v omrezju. Hkrati ni receno, da vsa IP
programska oprema podpira drobljenje na manj kot 576 bajtov.

V nacCinu dela virtual Circuit imamo Se tretjo moznost:
drobljenje AX.25 podatkovnega polja (AX.25 fragmentacija),
tu protokol AX.25 zagotavlja pravilen vrstni red prenosa
drobcev ter njihovo sestavlijanje v celoto na sprejemni strani.
Drobci, od katerih vsak sam zase Se ne predstavlja veljavnega
IP okvirja, saj nimajo IP glave, se oznac¢ijo s PID poljem $08.
V nacCinu dela Vvirtual Circuit se obicajno ne uporabljajo
okvirji, ki bi bili daljsi od izvorne AX.25 omejitve.

Koncno, pri izbiri nac¢ina dela (datagram ali vC) ter
nacina drob1JenJa (IP ali AX.25) se moramo najprej pozanimati,
kaj zmore nasa oprema, kaj zmore oprema sogovornika in kaj
zmore packet-radio omrezje med nami. Virtual Circuit je
vsekakor potratnejsi nacin dela kot pa datagram, kar pomeni
veCji QRM drugim postajam. Ce nam dela VC bistveno boljsSe kot
dqtagrag, je to zanesljiv znak, da z nasSo radijsko zvezo nekaj
ni v redu.

3. Prenos IP okvirjev po omrezju SupervVozljev

Ena sama packet-radio zveza, ki lahko prenasa tudi IP
okvirje, danes pomeni zelo malo. Med ostalim dobimo na trziscu
cenene "brezzicne modeme"”, to je radijske postaje za ISM
frekvencCni pas 2.4GHz, ki po zraku pokrpajo zicna Ethernet
omrezja nekaj deset km narazen. Ker imamo 1st1 frekvencni pas
dodeljen tudi radioamaterji, lahko opisane "brezzicne modeme"
kar prekrstimo v amaterske radijske postaje, kar je vsekakor
ceneje od razvoja in gradnje posebne opreme za packet-radio.

Posebnost amaterskega packet-radia je omrezje vozljev,
ki _omogoCajo medsebojno zvezo med oddaljenimi postajami preko
veCjega Stevila vozljev. Hkrati vozlji omogocajo medsebojne
zveze med postajami, ki uporabljajo razlicne frekvence,
modulacije in bitne hitrosti. Omrezje vozljev je tehnicno in



organizacijsko prevecC zahteven podvig, da bi si ga lahko
privoscili med sabo na smrt skregani hekerji, ki so tehnicna
znanja ze zdavnaj zanemarili.

Packet-radio omrezje Tlahko uporabimo za prenos IP
okvirjev na razlicne nacCine. NajenostavnejSa resitev je
uporaba AX.25 digipitiranja, kjer je domet prakticno omejen
na dva digija. Pri veCjem Stevilu digijev postane verjetnost
izgube okvirja tako velika, da zveza ni vecC uporabna. Nacin
vgradnje IP okvirjev v AX.25 zvezo, datagram ali VvC, pri
digipitiranju ne igra posebne vloge.

Packet-radio omrezje lahko seveda bistveno boljse
izkoristimo, Ce poznamo njegov nacin delovanja. RMNC/Flexnet
vozliscCa se na primer obnasajo kot navidezni digiji, v resnici
pa potrjujejo AX.25 okvirje na vsakem odseku posebej TaksSno
omrezje je pisano na kozo Vvirtual Circuit, medtem ko se za
UI okvirje (datagram) obnasa povsem enako neucinkovito kot
navadni digiji.

Omrezje SupervVozljev se obnasa kot en sam navidezni digi,
pri tem pa_si posamezni vozlji podajajo okvirje s pomocCjo
posebnih sluzbenih zvez. Sluzbene zveze so Cisto navadne
AX.25 zveze, ki se same vzpostavljajo in rusijo glede na
zahteve prometa, pri tem pa poskrbijo_za zanesljiv prenos
okvirjev med voz1j1 omrezje SupervVozljev je zato primerno
za datagramski nacin dela, saj sluzbene zveze poskrbijo, da se
okvirji ne morejo izgub]jati vV omrezju razen na vstopnem 1in
izstopnem odseku.

Virtual Circuit pomeni nepotrebno dvojno potrjevanje v
omrezju SupervVozljev. Kar je Se slabSe, VC potrjevanje tece
preko celega omrezja vozljev. Neizbezne zakasnitve pogosto
privedejo do rusenja in ponovnega vzpostavljanja AX.25 zveze
za Vvirtual Circuit, kar pomeni sSe dodaten QRM 1in nepotrebno
zaviranje prenosa podatkov.

UCinkovitost IP zveze preko omrezja SupervVozljev zavisi v
veliki meri od pravilne izbire nacina prenosa IP okvirjev ter
nastavitve nekaj parametrov. Vse te nastavitve lahko opravimo
le, Ce razumemo delovanje navideznega digija oziroma
datagramske zveze skozi verigo Supervozljev ter pripadajocCe
meSetarjenje z AX.25 klicnimi znaki in SSID-ji, kar je
prikazano na sliki 3.

Supervozelj se obnasa kot digi, Ce posljemo okvir via
njegov klicni znak (naprimer S59DAY), nikakor pa via IDENT
(RAFUT) . Kaj bo tocno napravil vozelj, zavisi od SSID-ja pri
k1icnem znaku vozlja. Ce je SSID od nic¢ razlicen, se vozelj
obnasSa kot Cisto navaden digi: prispeli okvir posSlje na
kanal, ki ga dolocCa SSID, hkrati pa SSID v klicnem znaku
digija zamenja s Stevilko vstopnega kanala, da je omogocCena
povratna zveza.

Ce je SSID pri klicnem znaku vozlja enak nic¢, bo vozelj
pregledal lastno "G" tabelo, kaj naj s taksnim okvirjem stori.
Ce naslovnika ni v "G" tabeli, se okvir zavrze. Ce je
naslovnik kdaj prisel neposredno na vozelj, se vozelj obnasSa
kot Cisto navaden digi. Koncno, Ce je v "G" tabeli zapisano,
da naslovnik prihaja iz sosednjega Supervozlja, bo vozelj
vzpostavil sluzbeno zvezo s sosedom, mu posredoval digi okvir
ter zahteval potrditev sprejema. zZ digi okvirjem se potem
ukvarja naprej sosed, ki spet pogleda v svojo "G" tabelo, kam



z okvirjem...

S ciljem CimboljSega izkoriscanja radijskega kanala
gradijo Supervozlji sluzbene zveze za vsakega posiljatelja
digi okvirjev posebej. VvV ta namen izkoristijo tudi
posiljateljev klicni znak tako, da mu spremenijo SSID
(obrnejo vse Stiri bite). Primer na sliki 3 kaze, da digi
okvir, ki ga je poslal S53mv-11, gradi za svojo pot sluzbene
zveze s klicnim znakom S53Mv-4, saj je 15-11=4. VvV obratni
smeri poSilja digi okvir S50LEA, ki gradi sluzbene zveze
s klicnim znakom S50LEA-15, saj je 15-0=15.

SSID naslovnika sluzbene zveze se izbira enak kot SSID
konCnega naslovnika. Tako S53Mv-4 klicCe S55YNG-0, S55YIB-0 in
S55YL]-0, saj je koncni naslovnik S50LEA-0. V obratni smeri
S50LEA-15 klice S55YIB-11, S55YNG-11 in S59DAY-11, saj je
kon¢ni naslovnik S53Mv-11. Vse to meSetarjenje s k1icnimi
znaki in SSID-ji je potrebno, da ne pride do vzpostavljanja 1in
potem Strikanja dvojnih zvez z enakimi klicnimi znaki.

Pri vzpostavljanju IP zvez preko omrezja Supervozljev
moramo posvetiti posebno pozornost pravilni izbiri Tastnega
SSID-ja in SSID-jev vozljev, ki jih hkrati kliCemo za navadne
AX.25 zveze. Na S50LEA-0 je nesmiselno riniti z lastnim
SSID-jem -0, kot to pocCne na primer S57BLU-0. V tem primeru se
pogosto porusSi povratna zveza od S50LEA proti S57BLU. Razlog
je v tem, da S50LEA tudi sam klice vozlje s SSID-jem -0 iz
drugih raz]ogov, kar v Supervozljih sprozi zascito proti
dvojnim zvezam.

Pri HTTP dostopu do Skatel, ki vzpostavljajo veliko
navadnih AX.25 zvez, moramo biti Se posebej previdni pri
izbiri lastnega SSIDja. Pri HTTP dostopu do S50BOX-6 se moramo
na primer izogibati lastnim SSID-jem -12, -13, -14, in -15, saj
s temi SSID-ji1 S50BOX klice vozlje za posredovanje sporocil
drugim BBSjem, kar pomeni, da je povratna sluzbena zveza za
IP okvirje s temi SSID-ji onemogocena.

Pri izbiri SSID-ja je dobro pogledati, kaj pocnejo drugi
radioamaterji v blizini. Tu v Novi Gorici na primer hkrati
rinemo na internet Dolfe kot S52DS-7, Sandi kot S53SM-12 1in
jaz kot S53Mv-11. Razlicni SSID-3ji nam pri tem omogocajo,
da se najmanj motimo med sabo, saj ima tako vsak od nas tudi
v povratni smeri svojo lastno sluzbeno zvezo iz S50LEA ali
S50YFE. Ce bi vsi rinili gor z istim SSID-jem, na primer -6,
kot to ponekod pocnejo po nalogu politkomisarja, bi se
po nepotrebnem motili med sabo ter bi se stepli za bornih 30
blokov vmesnega pomnilnika, ki jih Supervozelj dodeli eni sami
zvezi.

Ce smo hkrati na internetu in na obicajnem packetu, potem
moramo paziti, da si z obicajno packet-radio ne zapremo poti
za sluzbene zveze. Ce z navadno PR zvezo poklicem S55YNG-0,
zaprem pot sluzbeni zvezi proti S50LEA-0 ali S50YFE-0, ki bi
prav tako klicala S55YNG-0. Kljub drugacCnemu SSID-ju pri
kTicnem znaku S53MV bi S55YNG to zavrnil kot nevarno dvojno
zZvezo.

Supervozlji uporabljajo za usmerjanje datagramskih
okvirjev "G" tabelo, to je dnevnik zvez na Supervozlju. "G"
tabela se torej gradi sama, ko vzpostavljamo ali bolj tocno, ko
porusimo kakrsnokoli AX.25 zvezo, saj Sele rusenje zveze sprozi
vpis zveze v dnevnik. Tudi pri IP delu se "G" tabela sproti



obnavlja, saj se sluzbene zveze prav tako vpisSejo v dnevnik,
ko se samodejno porusSijo.

Dobra in hkrati slaba lastnost poti v "G" tabeli je ta,
da jih_Tlahko nastavi vsakdo in ne samo vzdrzevalci. To pomeni,
da si lahko vsak napelje poljubno neumno pot do svojega IP
sogovornika. Na primer, iz Nove Gorice je smiselna pot do
S50LEA preko GORICA-BRKINI-LJU, seveda pa deluje tudi
GORICA—KUK—CERKNO—CPRST—GOLO—MRZ—IDRIJA—KUM—LJU .

Ce si neumen uporabnik sam sebi zafenclja pot do SS50LEA,
ni to Se nic¢ hudega, saj si je svoje nesrecCe sam kriv. HujSa
posledica je to, da se tudi drugim uporabnikom tedaj zveze
prestavijo na neumno pot. Najslabsi slucaj sta dve poti, ki
sta skoraj enakovredni, datagramska zveza lahko zacne
preskakovati med njima in Supervozlji v strahu pred dvojnimi
zvezami blokirajo obe dobri poti!

Pred uporabo datagramske zveze skozi verigo Supervozljev
je zato pametno preveriti z navadnim programom za packet-radio,
kaj pocCnejo drugi uporabniki in kako so v "G" tabelah vpisane
poti do zanimivih IP postaj, na primer S50LEA ali S50BOX-6.
Svojo lastno pot do IP sogovornika napeljemo tako, da z
navadnim programom za packet poklicemo koncni Supervozelj po
najbolj smiselni poti in nato zvezo porusimo.

Vse to nic¢ ne pomaga, Ce si je naS sosed radioamater za
isti cilj izbral drugacno pot: IP zveza bo stalno preskakovala
med obema potema in ne bo delala nikomur. Se bolj nujno kot o
SSID-jih se moramo v tem slucaju dogovoriti s sosedom o tem,
katero pot bomo uporabljali.

4. Amaterski postaja za packet-radio in internet

V prejsSnjih odstavkih sem opisal le, kaj se nam ponuja
oziroma ka bi radi imeli. Radioamaterji smo seveda prakticni
Tjudje in bi radi ustrezno napravo Cimprej tudi sestavili in
usposobili za resnicno delovanje. Slika 4 prikazuje osnovne
gradnike amaterske postaje za packet-radio in internet.

Nacrt na sliki 4 je razdeljen na dva dela, radio 1in
racunalnik. Na radijski strani vsekakor potrebujemo anteno,
primerno radijsko postajo in modem. za razliko od telefonskih
modemov je modem za packet-radio le redko izveden softversko
na signalnem procesorju ali z zvocno kartico. za visje
hitrosti prenosa je modem ponavadi kar sestavni del radijske
postaje, na primer v megabitnih PSK radijskih postajah, ki
jih uporabljamo v nasem packet-radio omrezju.

Na racunalniski strani je na sliki 4 cela mnozica
Skatlic, ki Tahko predstavlijajo locCene racunalnike ali pa
samo programe, ki tecejo v vecopravilnem operacijskem sistemu
na istem racunalniku. Seveda smo pred mnogimi leti zaceli
packet-radio z mnogimi Skatlicami: s protokolom AX.25 se je
ukvarjal mali racunalnik z imenom TNC, terminal pa je bila kar
odsTuzena "PAKA" ali podobna naprava z RS-232 prikljuckom.

Skatlice so se druga za drugo preselile v notranjost
osebnih racunalnikov, ki so postali ceneni in dostopni vsem.
Osebni racunalnik je najprej prevzel vlogo tekstovnega
terminala za packet-radio, nato vlogo TNCja (TFPCX, FlexNet)
in s prihodom zvocnih kartic celo vliogo modema za nizje bitne
hitrosti. Kot zanimivost je programska oprema ostala locena



in tako Se danes dobimo locCen program za terminal, potem
program protokol AX.25 in na koncu celo program za modem.

Za delo na internetu radioamaterji ne razvijamo posebnih
naprav, saj je namen uporabe interneta prav ta, da dobimo ze
izdelano programsko opremo za osebne racunalnike. Ce se namrec
gremo sami pisanja programov, potem interneta in njegove
zbirke protokolov res ne potrebujemo, saj se dajo povsem iste
stvari narediti tudi z nasim protokolom AX.25 in to vcasih
dosti boljSe kot z zastarelim TCP/IP. Namen radioamaterske
uporabe interneta je samo v tem, da izkoristimo mnozico Zze
napisanih programov in hkrati poskrbimo za zdruzljivost z
ostalim svetom, ki govori le IP in o nasem AX.25 niC ne ve.

Zdruzljivost je zelo lepa beseda, ki pa ni enostavno
izvedljiva. Pri programih za packet-radio zdruzljivost ni
tezavna, saj je treba zagotoviti le, da se se program za
terminal in program za TNC razumeta med sabo. Ostalo dogajanje
na nasem racunalniku ni pomembno pod pogojem, da se programi za
packet-radio_ne stepejo z drugimi programi za isti kos
pomnilnika ali isti vmesnik.

Pri delu na internetu preko packet-radio omrezja moramo
zagotoviti vmesnik, ki bo programe za packet-radio povezal s
programi za internet. Ko so proizvajalci_programske opreme
ugotovili, da njihovi izdelki morajo obvladati IP, so druzino
internetnih protkolov vgradili v samo jedro operacijskega
sistema. Na ta nacin so po eni strani zagotovili isti vmesnik
za vse programe uporabnike interneta in programe ponudnike
zvez, po drugi strani pa so si zagotovili monopol, da smo
uporabniki zdaj vezani na dolocCene usluge jedra dolocenega
operacijskega sistema.

Med programom za protokol AX.25 in jedrom operacijskega
sistema torej potrebujemo vmesnik, ki bo packet-radio zvezo
predstavil operacijskemu sistemu kot Ethernet kartico ali
telefonski modem. vmesnik mora tudi poskrbeti za pretvorbo
naslovov med AX.25 radioamaterskimi klicnimi znaki na eni
strani in IP Stevilkami na drugi strani. Preslikava naslovov
ni enostavna, saj lahko po isti packet-radio zvezi dostopamo
do razlicnih IP naslovov.

Pri nalaganju programov moramo nas racunalnik najprej
usposobiti za packet-radio, to se pravi poskrbeti za povezavo
do radijske postaje (TNC ali kartica z ustreznimi kabli) in
naloziti program za protokol AX.25 (na primer FlexNet z vsemi
krmilniki) in program za terminal (GP, WPP ali kar vam je
bolj pri srcu). Delovanje programov za packet-radio natancno
preverimo v vseh moznih nacinih delovanja: kot opazovalec
dogajanja na radijskem kanalu, v AX.25 zvezi, pri AUTOBIN
prenosu daljsih datotek in ne nazadnje za oddajo cisto
navadnih UI (beacon) okvirjev.

Operacijski sistem windows v tem trenutku Se nic ne ve
0 obstoju vmesnika FlexNet za packet-radio omrezje, saj je
program za packet le eden od mnozice programov, ki nekaj
meljejo na racunalniku. FlexNet moramo zdaj predstaviti
operacijskemu sistemu natancno tako, kot Ce bi vgradili
mrezno (Ethernet) kartico. V nadzorni plosci (Control Panel)
poklikamo omrezje (Network) in izberemo vgradnjo adapterja.
Ker FlexNet ni vgrajen v zbirko gonilnikov v windows, moramo
pokazati pot na datoteko IPAX.INF.



V naslednjem koraku moramo v omrezje Windows naloziti
protokol TCP/IP. To na sreco Windows zna sam, izbrati moramo
Microsoft, TCP/IP in takoj pobrisati dodatno navlako, ki jo
je zmesSani windows mogocCe nalozil v okno omrezja. VvV oknu
omrezja moramo imeti le dva vpisa (Ce nimamo drugih
vmesnikov): en adapter in en protokol. Butasti windows bo
po vseh teh zanj strasnih nastavitvah zahteval restart, no
pred restartom se splaca nastaviti v lastnostih (properties)
TCP/IP Se IP Stevilko in masko.

Ko smo na racunalnik vgradili vse potrebne programe,
moramo nastaviti Se naslove in teh je kar nekaj na obeh
straneh: na IP strani in na AX.25 strani. Na IP strani moramo
najprej nastaviti lastno IP Stevlko in masko. Ker je pomen
IP Stevilke nekje podoben klicnemu znaku, se moramo odlocliti,
kako bomo prisli do nase IP Stevilke. Tu obstajajo vsaj tri
mozne poti:

Prva, najenostavnejsa pot je, da si kakrsnokoli IP
Stevilko preprosto izmislimo. To vsekakor ni kriminalno
dejanje, saj je IP Stevilka le pripomocCek, s katero racunalnik
vzpostavlja zvezo, nasa postaja pa se navzven Se vedno javlja
z radioamaterskim klicnim znakom. Z izmisljenimi IP Stevilkami
lahko seveda gradimo le_Tokalno omrezje, ki ni neposredno
povezano z vecjimi omrezji, kjer ne moremo vsem ostalim
udelezencem preprosto vsiliti nage izmisljene IP Stevilke.

Druga, verjetno najbolj smiselna pot, je pridobitev
IP Stevilke iz skupine 44.x.x.x, ki je v celoti dodeljena
radioamaterjem. Pri tem je Sloveniji dodeljena podskupina
44.150.x.x 1n za dodeljevanje stevilk iz te skupine skrbi Ales
S56SAC. Z dodeljeno Stevilko iz skupine 44.x.x.x lahko brez
skrbi vzpostavljamo IP zvezo s katerokoli amatersko radijsko
postajo.

Tretja moznost je ta, da nasS IP vmesnik nastavimo tako,
da ob vzpostavljanju zveze zaprosi naS streznik za dinamicno
dodelitev IP Stevilke, ki bo veljala le za cas trajanja zveze.
TakSen nacin dodeljevanja IP Stevilk je primeren za ogromno
mnozico hekerjev, ki ne vidijo dlje od lastnega telefonskega
modema in vedno visijo na enem samem in istem strezniku. za
nas radioamaterje ni najbolj primeren, saj smo radioamaterji
ze iz packet-radia razvajeni, da smo hkrati povezani z vec
razlicnimi sogovorniki.

vsak IP vmesnik nas bo poleg nase lastne IP Stevilke
vprasal Se za masko, ki je na prvi pogled zapisana povsem
enako kot IP &tevilka. Maska dolocCa, kateri del IP stevilke
se primerja pri usmerjanju IP okvirjev na racunalniku, ki
ima mogocCe vel neodvisnih IP vmesnikov. Ce vzpostavljamo IP
zveze z drugimi amaterskimi postajami s Stevilkami iz skupine
44 . x.x.x preko ene same radijske postaje, potem je smiselna
izbira za masko 255.0.0.0.

Po nastavitvi lastne IP Stevilke in maske moramo
nastaviti naslove (klicne znake) Se na packet-radio strani.
Ce uporabljamo kakSen bolj pameten operacijski sistem, je
vrstni red opravil nepomemben. Pri uporabi windows in FlexNet
pa najprej nastavimo lastno IP Stevilko in masko, potem
restartamo racunalnik, da osrecimo Windows, in Sele nazadnje
sprogramiramo klicne znake v FlexNet. Razlog za taksSno pocetje
je v tem, da Flexnet sprva hrani te nastavitve v RAM-u 1in jih



Sele Cez cCas zapiSe na disk, kar pomeni, da bi restart
racunalnika unicil ves nas trud.

Vse nastavitve klicnih znakov opravimo v FlexNet centrali
tako, da poklikamo "IP routes". Tu moramo najprej izbrati
Tastni klicni znak in SSID, ki ga bomo uporabljali za TCP/IP
delo. Ta znak in SSID potem jasno nista vecC na razpolago
obicajnim programom za packet. Nato moramo nastaviti Se poti
do nasih sogovornikov: za vsakega sogovornika moramo vpisati
njegovo IP stevilko in njegov AX.25 klicni znak. Vv vecini
slucajev moramo navesti tudi enega ali vecC digijev. FlexNet
privzame nacin dela Vvirtual Circuit, Ce sami ne navedemo
drugace.

Vsem nastavitvam sledi preizkus zveze. zal je pri
preizkusu zveze IP zelo neroden protokol. vecina nerodnosti
izvira prav iz dejstva, da je IP namenjen profesionalnim
omrezjem, kjer ne smemo izvedeti, kaj pocCne nasS sosed.

Edino orodje, ki ga imamo na razpolago v vseh operacijskih
sistemih in izvedbah IP protokola, je program PING.

Ukaz PING <naslov> poSlje ICMP okvir za preizkus zveze
(Echo Request) na izbrano IP Stevilko. Drugi racunalnik bi
se moral javiti na pinganje s predpisanim ICMP odgovorom
(Echo Reply). Program PING meri cCas potovanja okvirja do
sogovornika in nazaj v milisekundah, kar je ponavadi dobro
merilo za kvaliteto zveze.

Za prvo pinganje si seveda izberemo zanesljivega
sogovornika, se najboljSe kar soseda radioamaterja, ki ima z
internetnim protokolom vec izkusSenj in ima zanesljivo prav
nastavljeno lastno radijsko postajo in racunalnik. Med
pinganjem opazujemo, kaj se dogaja z naso lastno postajo.
Nam AX.25 monitorski program javlja, da se kaj dogaja? Gre
nasa radijska postaja na oddajo? Sprejema nasa radijska
postaja okvirje za nas?

Prvotna strojna in programska oprema za povezavo IP in
packet-radia je bila zelo nerodna. za vsako IP Stevilko smo
morali rocno vpisati klicne znake za AX.25 pot ter nacin
dela (datagram ali VC) in to na obeh straneh zveze! Ce je
za navadnega uporabnika tipkanje gore Stevilk in znakov
silno zoprno opravilo, je avtomatsko delovanje taksSnega
omrezja skoraj nemogoce.

Nekaj tezav so reSili programi za proxy. Program za proxy
tecCe na primer na S50LEA na TCP portu 3128. Proxy omogoca,
da nas racunalnik vzpostavlja eno samo zvezo s S50LEA z IP
Stevilko 44.150.1.1 na portu 3128, za povezovanje naprej pa
poskrbi racunalnik S50LEA. Ce Zelimo uporabljati proxy
streznik, moramo to posebej navesti v naSem internetnem
brskalniku (Netscape, IE ali Opera) tam, kjer izbiramo med
direct connection in proxy ter seveda posebej nastaviti IP
Stevilko in port nasega proxy-ja.

Proxy omogocCa, da uporabnik nastavi le pot do enega
samega IP naslova. Na drugi strani, na proxy strezniku, Tahko
vgradimo avtomatiko, ki poslusa promet in si zapomni AX.25
kTicne znake ter nacin dela (datagram ali vC) za vsako IP
Steviko posebej. TaksSno avtomatiko ima vgrajeno tudi FlexNet,
vendar v vseh izvedbah FlexNet-a zal ne dela pravilno.

Pri izvedbi avtomatike si lahko seveda pomagamo s tistim,
kar so za IP ze naredili profesionalci. Na primer, tudi



Ethernet kartice imajo svoje okvirje in svoje 48-bitne
naslove ter so IP okvirji le zapakirani v podatkovno polje
na podoben nacin kot v AX.25 okvirjih. S strani_internetnega
protokola, ki je vgrajen v operacijski sistem, Tahko zato
pr1caku3emo nekaj pomoc¢i pri usmerjanju okv1rjev

V vecCini slucajev uporabe IP tako na radioamaterskih
frekvencah kot na Ethernet zicah imamo neposredno zvezo z
nekaj postajami. Pot do vseh ostalih sogovornikov pa poteka
preko prehoda (gateway). V tem slucaju se nam v nastavitvah
TCP/IP lastnosti splaca nastaviti privzeti prehod (default
gateway). Vsi okvirji z IP naslovi, ki ne morejo skozi nobeno
masko, bojo v tem slucaju usmerjeni po enaki poti, kamor kaze
pot za privzeti prehod.

Sam privzeti prehod Se ne zadosScCa, saj AX.25 vmesnik ne
ve, kaj naj stori z okvirji s cCudnimi naslovi, ki jih je
prejel od IP vmesnika v jedru operacijskega sistema. V ta
namen moramo nastaviti Se privzeto pot (default route) v samem
AX.25 vmesniku. V FlexNet-u je ta nastavitev dobro skrita v
FlexNet centrali, IP routes, Edit, Default route.

AX.25 vmesnik bo potem poslal vse okvirje za neznane
IP naslove po privzeti poti nekomu, ki zna te_okvirje
posredovati naprej. Privzeta AX.25 pot naj pelje na streznik,
ki Tlahko naSe IP okvirje posreduje naprej po lastnih tabelah
usmerjanja, na primer S50YFE. Privzete (default) poti nikoli ne
nastav]jamo na streznike, ki_tega ne obvladajo (na primer
S50LEA, ki dela kot proxy) ali drugim postajam, ki nimajo
povezave naprej.

Na koncu se nam splaca izkoristiti Se eno ugodnost, ki
nam jo ponujajo izdelani programi za internet, imenovano
imenski streznik ali DNS (Domain Name Server). V IP omrezju
naceloma poklicemo drug racunalnik tako, da navedemo njegovo
IP Stevilko. Dokler je naslovov malo in se s tem ukvarjajo
radioamaterji, ki so itak domaci s svojimi klicnimi znaki,
to nekako gre. Ko IP doseze Sirne mnozice in se Stevilo
naslovov poveca, si ljudje dosti lazje zapomnimo besedo, ki
je mogocCe v zvezi s ponujeno uslugo ali imenom lastnika
racunalnika, kot pa golo IP Stevilko.

Ce uporab1jamo proxy kot je S50LEA, se s pretvorbo imen
v IP Stevilke ukvarja proxy in nam na nasem racunalniku ni
treba nastavljati prav nicesar razen IP Stevilke proxy-ja
in pripadajocCe Stevilke porta, oboje kar v internetnem
brskalniku. Ce Zelimo videti sliko z ATV repetitorja na
Pohorju, v internetni brskalnik preprosto vtipkamo ime
graph-atv.uni-mb.si in za vse ostalo bo poskrbel proxy S50LEA.

Ce pa imamo moznost neposrednega dostopa do omrezja, ki
pelje do racunalnika s slikolovom v Mariboru, na primer preko
S50YFE ali S50DXX, moramo v internetni brskalnik vtipkati
ustrezno IP Stevilko 164.8.19.222, saj golo ime ni veljaven
IP naslov. Tu nam lahko pomaga imenski streznik, ki bo
za vtipkano ime graph-atv.uni-mb.si nasemu racunalniku
samodejno sporocil pripadajocCo IP Stevilko 164.8.19.222.

V nasem racunalniku moramo zato vkljucCiti DNS, nastaviti
IP Stevilko imenskega streznika (zgodba o kuri in jajcu!) 1in
postaviti AX.25 pot do imenskega streznika ali ustreznega
prehoda. Ce na primer uporabljamo S50YFE, potem je prvi
imenski streznik kar sam S50YFE ali 44.150.8.1, drugi imenski



streznik pa 193.2.72.1 za vsak slucaj, Ce prvi imena ne

najde. AX.25 pot do obeh gre preko S50YFE, torej AX.25 poti ni
potrebno posebej vpisovati. Ker je v slucaju uporabe S50YFE
to tudi privzeta (default) AX.25 pot, ni treba posebej vpisati
niti poti do 44.150.8.1.

5. Uporaba SLIP protokola do TNCja

Skoraj vsak dan sliSimo izgovor, da necesa ta trenutek ni
mozno dobiti, ker racunalnik ne dela. Bolj tocno povedano,
racunalnik Je kriv dosti manj kot pa gnilo napisana programska
oprema. Med programsko gnilobo sodi tudi vecina
radioamaterskih programov vkljucno s programi za packet-radio.
Kar je za nas Se huje, vecina programov za packet-radio dela
navidez brezhibno s pocasnim modemom za 1200bps, a se zal
dobesedno sesede, ko prikljucimo megabitno postajo.

Ceprav Tleti vecina obtozb in hudovanja na windows, niso
programi za Linux kaj bistveno boljsi. Radioamaterji smo pac
na repu lestvice uporabnikov racunalnikov, zato je
proizvajalcem operacijskih sistemov kaj malo mar, Ce nam reci
delajo ali ne oziroma bolj tocCno, Ce bojo nasi programi sploh
Se delovali na naslednji inacCici njihovega operacijskega
sistema. Tudi proizvajalcem strojne opreme ni prav nic¢ mar,
ce se v naslednjo izvedbo racunalnika ne bo vec dalo vtakniti
nasSe kartice-vmesnika za packet-radio.

Po drugi strani se morajo proizvajalci programske opreme
poSteno potruditi, da podpora internetnemu protokolu ne zataji
v nobenem slucaju. Lokalna racunalniska omrezja (Ethernet) in
telefonske modeme danes uporablja vecina 1judi, ki ima doma
racunalnik. Konkurenca na trzisScu programske opreme komaj
caka, da bi tu Slo kaj narobe. Tudi proizvajalci strojne
opreme se morajo posSteno potruditi, da v novih racunalnikih
delajo prav vse omrezne kartice in prav vsi telefonski modemi.

Radioamaterji nimamo niti volje niti casa, da bi si lahko
privoscili pisanje gonilnikov za tisocCe nezdruzljivih inacic
racunalnikov in operacijskih sistemov. Ce z internetom zelimo
izkoristiti predvsem veliko mnozico obstojecih programov,
se moramo z naSimi napravami prilagoditi obstojecim vmesnikom
na osebnih racunalnikih in to od elektricnih lastnosti
signalov do zadnjega bitka protokola!

0d obstojecih vmesnikov so nam prav gotovo na razpolago
10Mbps in 100Mbps Ethernet prikljucki, RS-232 prikljucek z
gonilnikom za telefonski modem in nazadnje Se USB. Ethernet
prikljucek je prav_gotovo najboljsa resSitev, saj je v osnovi
namenjen racunalniskim zvezam in se razvija naprej:
profesionalci ze govorijo o 1Gbps in celo 10Gbps Ethernet
karticah. Edina slaba lastnost Ethernet prikljucka je mogoce v
tem, da ustrezni Cipi niso radioamaterjem enostavno dostopni.

Podobna ugotovitev velja tudi za USB, ki ga Americani
imenujejo kar Useless Serial Bus, le da je Se manj zmogljiv
kot Ethernet, predvsem pa slabSe podprt z gonilniki.
Radioamaterjem nam vsaj kot prva reSitev ostane dobri stari
RS-232, ki navsezadnje sploh ni tako grozno pocasen, kot to
izgleda na prvi pogled. S pravo kartico z moznostjo povecanja
takta in FIFO vmesniki je RS-232 Se vedno spostljiv
prikljucek, ki je za povrh v windows Se presenetljivo dobro



programsko podprt.

Ne glede na vmesnik bi iz racunalnika najrajsi dobili gole
IP okvirje, da jih potem z zunanjim TNCjem "oblecCemo" v AX.25
protokol. Racunalnik in programsko opremo lahko potem poljubno
pogosto menjamo. TNC in radijska postaja imata dovolj dolgo
zivljenjsko dobo, da jih radioamaterji sploh utegnemo izdelati
in razviti do uporabne mere.

Najenostavnejsi IP vmesnik je SLIP (Serial Line IP) na
RS-232, ki ga pozna vecCina operacijskih sistemov. SLIP je
sorodnik (predhodnik) KISS protokola za prenos AX.25 okvirjev
po RS-232. Povsem enako kot KISS tudi SLIP uporablja posebni
znak FEND ($C0) za oznako zacetka 1in konca okvirjev. zZnak FEND
v notranjosti IP okvirja se seveda kodira kot FESC TFEND
($DB,$DC) in temu ustrezno FESC kot FESC TFESC ($DB,$DD).

SLIP okvirji naj bi ne bili daljsi od 1006 bajtov, vendar
vecina programov dela brezhibno z okvirji dolzine 1500 bajtov.
V operacijskem sistemu windows moramo za SLIP najpre]j

instalirati telefonski modem. Seveda ne dopustimo, da bi
windows iskal modem, ki ga ni, pac pa sami na seznamu izberemo
standardni modem za 28800bps. za modem moramo seveda izbrati
enega od prostih COM portov (po moznosti takSnega s FIFO

cipom 16550), nastaviti hitrost in izkljuciti RTS/CTS

kontrolo pretoka.

Nato moramo postaviti telefonsko zvezo in pri tem pustiti
windows veselje, da vrti telefonsko Stevilko v prazno!
Lastnosti zveze nastavimo tako, kot je to prikazano na sliki 5.
windows nas bo sicer skusSal posiliti z neuporabnim
Microsoftovim PPP protokolom, vendar lahko v ustreznem okencku
izberemo tudi SLIP: Unix Connection. Izbira pravilno deluje
v vecini izvedb win95, win98 in win2000, z izjemo nekaterih
zelo starih izvedb windows, na primer v slovenskem win95, ki se
ga je sploh pametno 1izogibati.

vgradnja telefonske zveze s TCP/IP protokolom je
enostavnejsa tudi zato, ker windows ne sitnari z restarti
racunalnika, ceprav se adapter 1in protokol samodejno nalozita
v okencek Network. Pri tem nastavimo IP Stevilko in imenski
streznik kar v telefonski zvezi, kot je to prikazano na
sliki 5. Enake nastavitve v Network pustimo prazne, kjer
nastavimo le privzeti prehod (default gateway). Telefon
sicer sam od sebe privzame masko 255.0.0.0, kar nam povsem
ustreza, da se lahko povezemo tudi z Italijani (44.134.x.x)
ali Hrvati (44.170.x.x).

Nekaj nastavitev TCP/IP si v Windows lahko ogledamo s
programom WINIPCFG. Dostop do vseh nastavitev seveda omogoca
program REGEDIT, ki pa je za uporabo silno neroden in
kompliciran. V wWin95 enostavneje nastavimo TCP/IP parametre
s programom MTUSPEED, sicer bo Win95 sam od sebe privzel
dolzino okvirjev MTU 1500 bajtov. V Win98 MTUSPEED v celoti
ne dela vec, pacC pa lahko dolzino IP okvirjev nastavimo
kar v Control Panel, Network, Dial-Up Adapter, Properties,
Advanced, IP Packet Size. Billy Gates je tu izumil novo mersko
enoto za MTU, kjer Automatic in Small pomenita 576 bajtov,
Medium pomeni 1000 bajtov in Large pomeni 1500 bajtov.

Pripravljeni SLIP vmesnik pozenemo tako, kot da bi hoteli
vzpostaviti zvezo s telefonskim modemom. Trmastemu windows, ki
hoce na vsak nacin vrteti telefonsko Stevilko, je treba na



"AT" ukaze za modem Tepo odgovoriti z "OK" in "CONNECT". Se
najvecC truda nam pri tem vzame zapiranje raznih okenckov, saj
so nekatere kljukice zanje dobro skrite. Nenazadnje se splaca
pripraviti tudi nadomestno "script" datoteko, ki vsebuje le
dva ukaza in sicer "proc main" in "endproc", da nam windows ne
odpira Se enega nepotrebnega okna.

Ce je Slo vse po srecCi, bo windows lepo javil, da je
vzpostavil zvezo in se povrhu Se zlagal, da je preveril tudi
ime in geslo uporabnika! VvV desnem spodnjem vogalu pri uri
dobimo dva televizorcka, ki se prizigata, ko sprejemamo ali
oddajamo SLIP okvirje: skoraj kot ledike DCD in PTT na TNCju!
Edina stvar, ki jo Windows v resnici preveri, je stanje
kontrolnih 1inij na RS-232 prikljucku (na DB-25 moramo
dodatno povezati skupaj nozice 6, 8 in 20).

Na drugo stran RS-232 kabla moramo seveda prikljuciti
TNC, ki v smeri proti windows hinavi, da je telefonski modem.
Ta naloga je dosti lazje izvedljiva, kot to mogocCe izgleda
na prvi pogled. SLIP in KISS okvirji imajo namreC popolnoma
enako obliko, razlikujejo se le po vsebini. SLIP in KISS
okvirje lahko locimo med sabo zZze po prvem bajtu vsebine, ki
je v KISS protokolu $00 (navaden KISS), $80 (SMACK) ali
$20 (FlexNet-CRC), v SLIP protokolu pa je prvi bajt IP okvirja
skoraj vedno $45 (IP inacica 4 in dolzina IP glave 5). Koncno,
TNC mora biti dovolj zvit, da pravilno odgovori na vse "AT"
ukaze za telefonski modem.

NavelicCan napak FlexNet-ovega internetnega vmesnika
sem se odlocil, da poskusim vgraditi SLIP v program mojega
megabitnega KISS TNC-ja (glej CQ ZRS 4/2000). SLIP je seveda
samo dodatek in v nicCemer ne moti delovanja TNC-ja v KISS
nacinu, saj je SLIP in KISS okvirje res enostavno razlikovati
med sabo. SLIP TNC naj bi premostil omejitve Flexnet-ovih
gonilnikov, ki ne dopuscajo okvirjev daljsih od 256 bajtov,
ki ne delajo najboljse v datagramskem nacinu (virtual Circuit
je za naSe omrezje SuperVozljev neprimeren) in ki se radi
zakantajo tako s S57MMK DMA-SCC kartico (sesujejo windows) kot
z megabitnim KISS TNC-jem (navidez se ne zgodi nic hudega,
vendar se IP zveza ustavi).

Tale odstavek sem se seveda odlocil napisati v glavnem
zato, ker uspeh s SLIP TNC-jem ni izostal. S FlexNet-om 1in
virtual Circuit zvezo preko stirih vozljev do S50LEA sem
dosegel prenos kvecjemu 700byte/s. Z isto radijsko postajo in
istim TNC-jem, le z uporabo SLIP vmesnika do windows, okvirjev
dolzine 1500 bajtov in datagramsko zvezo hitrost prenosa
poskoCi na desetkratno vrednost 7kbyte/s. Kar je Se bolj
pomembno, SLIP TNC in ustrezni SLIP gonilnik v windows se
ne zakantajo kot FlexNet in cCez noC lahko mirno zlozimo z
interneta na desetine megabajtov brez bojazni, da bi se
prenos ustavil.

S stalisca packet-radio omrezja je Se bolj vazen podatek,
da se kljub 10-kratnemu povecanju hitrosti prenosa s SLIP
TNC-jem zmanjSa QRM: zmanjsSajo se odstotki DCD in PTT na
Supervozljih. FlexNet namreC iz neznanih razlogov veliko
ponavlja in naredi na vozljih tudi do 10kbyte/s QRM, cCeprav
hitrost cCistega prenosa ne doseze lkbyte/s. Koncno, Pavle
S57RA je primerjal SLIP in KISS na Linux-u in tudi tam je
SLIP ucinkovitejsi, Ceprav razlika med SLIP in KISS Se zdalec



ni tako velika kot v windows. Radioamaterski programi so
izgleda res na psu in to na vseh operacijskih sistemih.

SLIP TNC opravlja seveda precej vecC nalog kot KISS “TNC.
Na oddaji mora opremiti SLIP okvirje z ustrezno glavo z
amaterskimi klicnimi znaki za protokol AX.25. Na sprejemu
mora glavo s klicnimi znaki spet odrezati, da ostane IP
vsebina za SLIP okvir. V pomnilnik TNCja moramo zato
sprogramirati precejsSnje Stevilo parametrov, kar najlazje
storimo s programom za packet-radio s KISS vmesnikom 1in
UI okvirji, naslovljenimi na klicni znak "TNC".

Primer nastavitve parametrov SLIP TNC-ja je prikazan na
sliki 6. Najprej moramo TNC sprogramirati kot obicajni KISS
TNC: nastavimo klicni znak za sito, SSID, trajanje glave in
repa okvirjev, tecnobo prehoda na oddajo (ppersistance),
vrsto KISS protoko]a (navadni KISS, SMACK ali FLEX) ter nacin
delovanja avtomatike za vpis AX.25 poti IP okvirjev.

Sprejem deluje v SLIP nacCinu samo za izbrani klicni znak
in SSID, vsi ostali okvirji, naslovlijeni na drugacCen SSID, pa
se pretvorijo v KISS okvirje ne glede na vsebino. Na oddaji je
naloga bolj zahtevna, saj je treba IP okvirje opremiti z
razlicnimi klicnimi znaki za razlicne naslovnike. Z ukazom
nastavimo privzeto (default) AX.25 pot SLIP okvirjev. Klicne
znake pri tem vedno opremimo z SSID-ji in napisemo v vrstnem
redu naslovnik, posiljatelj, prvi digi, drugi digi itd.

Program za SLIP TNC pri tem omogoca, da je AX.25 pot oddanih
okvirjev drugacna od poti sprejetih okvirjev.

Avtomatika za vpis poti omogoca, da SLIP okvirje
poSiljamo po razlicnih AX.25 poteh. Ce nastavimo nacin
delovanja avtomatike na 0:IzZKLOP, je avtomatika izkljucena in
vsi SLIP okvirji grejo ven po privzeti AX.25 poti. Ce nastavimo
avtomatiko na 1:BRANJE, lahko v tabelo poti "ROUTES" rocno
vpisemo do 16 razlicnih AX.25 poti za dolocCene IP Stevilke z
ukazom "#'".

Na sliki 6 je prikazan primer vpisa AX.25 poti za IP
Stevilko 44.150.1.161 in klicni znak S52DS-7. Nezeljeno pot
v tabeli poti pobrisemo enostavno tako, da v ukazu "#"
navedemo samo IP Stevilko, ki jo zZelimo brisati, brez
klicnih znakov. Ce IP naslovnika ni v tabeli poti, se SLIP
okvir seveda opremi z znaki privzete AX.25 poti.

V nacCinih 2:VPIS-DEF in 3:VPIS je omogocen tudi samodejni
vpis v tabelo poti. Program v TNCju razbere AX.25 pot in IP
Stevilko v sprejetem okvirju ter doda oziroma obnovi vpis
v tabeli poti, ki se potem uporablja za oddajo okvirjev
po isti poti nazaj. Tabela poti se pri tem obnavlja tako,
da gre najbolj svezi vpis na vrh tabele, na dnu tabele pa
izpade najstarejsi vpis, Ce v tabeli ni vel prostora.

V nacinu 3:VPIS se vpiSejo v tabelo vsi sprejeti AX.25
okvirji, ki v svoji notranjosti vsebujejo IP okvir. V nacinu
2:VPIS-DEF, ki se najpogosteje uporablja, se v tabelo poti
prav tako vpisujejo AX.25 poti razen za okvirje, ki prihajajo
iz izvornega klicnega znaka, ki ustreza privzeti (default)
poti. V primeru na sliki 6 se nobeden od okvirjev, ki prihajajo
iz izvora S50YFE (SSID se ne upoSteva) ne vpisuje v tabelo
poti, saj ti tabele ne potrebujejo in bi po nepotrebnem iz
tabele izrinili bolj koristne vpise.



6. Uporaba internetnega protokola v radioamaterstvu

Pri uporabi internetnega protokola se moramo zavedati,
da zveza sSe vedno poteka na radioamaterskih frekvencah in mora
biti zato vsebina prenasanih sporocCil temu primerna. Sam
internetni protokol ni pri tem prav nic kriv, saj se da
prenasati sporocCila z zelo neprimerno (komercialno) vsebino
tudi po SSB zvezi, z uporabo Morzejeve telegrafije ali preko
SSTV ali ATV slikic. Radioamaterski internet prav gotovo ne
more biti samo zastonjkarski internet, ki razen frekvencnih
podroCij z radioamaterstvom nima nobene zveze.

Internetni protokol nam v resnici samo dodaja
nove vmesnike: zvocCniku, mikrofonu, TV kameri, telegrafski
tipki, slusalkam in teleprinterju so se pridruzili Netscape,
razni FTPji, Internet Explorer, Microsoft Netmeeting in kopica
drugih programov, ki so navsezadnje samo vmesniki med radijsko
zvezo _na eni strani in clovekom na drugi strani. Povsem
pravilno je, da se te nove vmesnike naucCimo uporabljati na
enak nacin, kot je bilo nekoC treba obvladati telegrafsko
tipko ali mikrofon.

Internetni protokol uporabljamo izkljucno iz razloga
zdruzljivosti z obstojeco programsko opremo na osebnih
racunalnikih. v primerjavi z radioamaterskim protokolom AX.25
ni kaj bistveno boljsSi ali slabsi. Radioamaterji si zaradi
Tastne majhnosti nekaterih zahtevnih nalog preprosto ne moremo
privosciti. Tako kot v domaci delavnici ne moremo 1izdelati
tranzistorjev 1in integriranih vezij, se tudi ne moremo lotiti
zahtevne programske opreme, Se posebno, ce moramo racunati
na zdruzljivost z nepregledno mnozico razlicnih racunalnikov
in operacijskih sistemov.

Zdruzljivost z ostalim svetom preko internetnega
protokola lahko pomeni tudi prednost za radioamaterstvo.
Predvsem radioamaterji ne moremo vecC biti vase zaprta
skupnost, ki se ukvarja izkljucno sama s sabo in se za razvoj
ostalega sveta sploh ne zmeni. Uporabo omejene naravne
dobrine, kot je radiofrekvencni spekter, moramo pred Sirso
druzbo upraviciti.

Pri tem nam uporaba internetnega protokola lahko Tle
pomaga vrniti del izgubljenega ugleda v druzbi. v Tastnih
vrstah smo zanemarili dejavnosti, ki jih druzba od nas
pricakuje: eksperimentiranje in izobrazevanje. Nesmiselno
trmarjenje s prezivelimi tehnologijami nas je pripeljalo v
vase zaprte in za Sirso druzbo nepomembne dejavnosti. O tem
naj razmislijo predvsem tisti, ki trdijo, da internet z
radioamaterstvom nima nobene zveze.

Ce se ze odloc¢imo za internet, moramo najprej pregledati
Tastno opremo za packet-radio in zmoznosti packet-radio
omrezja v nasi okolici. Internetni protokol zahteva res
dobre radijske zveze z malo ponavljanji. Ce nam Virtual
Circuit dela boljse kot datagram, je to zanesljiv znak,
da imamo slabo radijsko zvezo z mnogo ponavljanji.

Dostop do interneta zahteva tudi primerno opremo.

Z ozkopasovno FM postajo in modemom za 1200bps ali 2400bps
verjetno nima smisla riniti na internet. Taksna radijska
zveza je preprosto prepocasna za karkoli, kar ni golo
besedilo v Cisti ASCII kodi. Modeme in postaje za nizke



bitne hitrosti zato rajsi prihranimo za taksSno uporabo,
kjer hitrost ni bistvena, na primer APRS ali pa visenje na
DXCLUS.

Pri nas na sreco ne uporabljamo FSK modemov za 9600bps
skozi ozkopasovne FM postaje. Sami 9600bps modemi sicer niso
nic¢ krivi, krivda je v prehudih zahtevah za radijske postaje,
ki jih cenene in enostavne FM radijske postaje ne morejo
izpolniti. 9600bps FSK modemi so v "razviti Evropi" dobesedno
pokopali packet-radio, saj so v oCeh vecine radioamaterjev
nekaj, kar ne dela.

Celo avtor FlexNet-a, Gunter DK7wW] mi je brez ovinkov
izjavil, da svojega programskega paketa ne namerava prirediti
za da1Jse okvirje, saj so za neucinkovite 9600bps modeme ze
256-bajtni okv1rj1 predolgi in bi daljsi okvirji vodili samo
v neskoncna ponavljanja. FlexNet zato ostane vezan na Virtual
Circuit, ki glede na stevilna ponavljanja neucinkovitih
modemov edini sploh omogoca delovanje internetne zveze.

WBFM radijska postaja z Manchester modemom omogocCa povsem
spodoben dostop do interneta, primerljiv z dobrim (analognim)
telefonskim modemom, Ce le radijski kanal ni prevec zadrenjan.
NajboljSe rezultate dosezemo s hitrostjo 38.4kbps,
datagramskim prenosom s podaljsanimi okvirji na 1500 bajtov
in predelanim Manchester modemom, ki ima v PTT kuzapaziju
dodano diodo za dolge okvirje.

Ker je IP prenos Se posebno v datagramskem nacinu zelo
obcCutljiv na ponavljanja, se uporaba 76.8kbps najveckrat ne
izplaca. 76.8kbps skozi Manchester modem in WBFM postajo
prizadenejo podobne omejitve kot neucunkoviti 9600bps modemsi
skozi ozkopasovne FM postaje. Prenos 38.4kbps po kvalitetni
zvezi brez ponavljanj se pogosto izkaze celo boljsi od
megabitne PSK radijske zveze, ki ni povsem brezhibna in
ponavlja.

Ce se odlocCimo za gradnjo megabitne PSK radijske postaje,
moramo zagotoviti tudi kvalitetno radijsko zvezo. Internetni
protokol in daljsi 1500-bajtni okvirji zahtevajo 5dB ali 10dB
veC signala od obicajne packet-radio zveze. V dobrih razmerah
nam megabitna PSK radijska postaja omogocCa internetni dostop,
ki je primerljiv z digitalnim ISDN modemom. Glavni krivec za
omejitev zmogljivosti ni vecC koncCna zveza do nasega
racunalnika, pac pa zmogljivost packet-radio omrezja, kjer
se megabitne PSK zveze delijo med Stevilne uporabnike.

Sama megabitna PSK zveza tocka-tocka sicer omogoca s
hitrimi vmesniki (S57MMK DMA-SCC kartica in Linux) precej vec
in je povsem primerljiva z zadnjim krikom profesionalne
tehnike, to je ADSL modemi. zZa izkoriscanje polne
zmogljivosti uporabniske megabitne PSK zveze bo treba zgraditi
novo packet-radio omrezje s hitrejsSimi vozlji in sluzbenimi
zvezami med vozlji z bitno hitrostjo nekje med 10Mbps in
40Mbps.

V sedanjem packet-radio omrezju pri internetnem dostopu
komaj opazimo razliko med SLIP TNC-jem, ki je povezan na
nepredelan racunalnik po 115.2kbps RS-232, in SLIP TNC-jem, ki
je povezan po 460.8kbps do hitre RS-232 kartice. Razlika med
TNC-jema je seveda precej vecja v obicajnih packet-radio
zvezah v KISS nacinu in s kratkimi 256-bajtnimi okvirji.
Najvecjo razliko seveda opazimo v internetni zvezi tocka-tocka



med dvema SLIP TNC-jema, kjer je hitrost prenosa natancno
dolocCena s hitrostjo na RS-232.

Pri primerjavi hitrosti seveda ne smemo pozabiti na
omejitve zZicCnega internetnega omrezja, kjer se promet pogosto
zabasSe in hitrost prenosa pade na tisto, kar zmore telefonski
modem ali celo manj. Tu je seveda priloznost, da se
radioamaterji izkazemo in pokazemo, da nase radijsko omrezje
nudi veC od strasansko dragih profesionalnih kablov.

SLIP TNC verjetno predstavlja danes najenostavnejso
pot do radioamaterskega interneta, ki zagotovo ne zahteva
doktorata iz racunalnistva. Kako izvleci SLIP iz windows,
je na nasem koncu prvi pogruntal Massimo IV3zXF, ki je to
izkoristil pri krmiljenju svojih "Itanet" vozliscC. Moj sosed
Sandi S53SM je vse Se enkrat preveril in preizkusil, preden
sem se odloCil vgraditi SLIP podporo v megabitni TNC.

Sam SLIP TNC seveda ni zadosti, tudi packet-radio omrezje
je zahtevalo predelave. Stari Supervozlji z MC68450 DMA vezji
zahtevajo kar nekaj predelav, da se Stevilo izgubljenih
okvirjev zmanjsa na razumno mejo. Vse vozlje vkljucno z novimi
z vezji MC68360 je bilo treba predelati na daljse okvirje,
ki pomenijo bistveno boljse izkoriscanje megabitnih postaj.
Koncno, poskusi z internetom zahtevajo tudi delujoCe prehode
na zicno omrezje 1in tu gre zahvala Andreju S51Bw, ki skrbi
za prehoda S50LEA in S50YFE, na katerih je omogocen dostop
do zicnega interneta vsem radioamaterjem, ki si to zelijo.

Slika 1 - Sestava IP okvirja (inacica 4).

Slika 2 - vgradnja TCP/IP okvirja v AX.25 okvir.

Slika 3 - Datagramska zveza skozi verigo SupervVozljev.

Slika 4 - Amaterska postaja za packet-radio in internet.

Slika 5 - Izbira SLIP vmesnika v operacijskem sistemu Windows.
Slika 6 - Nastavitev parametrov SLIP TNCja.
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Slika 6 - Nastavitev parametrov SLIP TNCja.



